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RFID en los Parques Nacionales de Costa Rica

Amigos de los Parques Nacionales es un programa de afiliaciones voluntarias
creado para proporcionar a las personas, organizaciones, empresas turisticas y
comerciales una inmejorable oportunidad de mostrar su compromiso con la
sostenibilidad de los Parques Nacionales de Costa Rica. EI compromiso de este
programa es permitir que los miembros de APN accedan a los parques nacionales
con un mecanismo muy sencillo, simplemente presentando su tarjeta de socio,
pero garantizando al mismo tiempo que se pague la totalidad del valor de los
ingresos registrados con tarjetas a las entidades correspondientes

ProParques, una organizacion sin animo de lucro cuyo unico cliente son los Parques
Nacionales de Costa Rica, esta desplegando un sistema basado en tecnologia RFID para el
sistema de asociacion del programa Amigos de los Parques Nacionales.

ProParques esta formada por un grupo de académicos, empresarios y conservacionistas que
comparten un compromiso por el fortalecimiento de los Parques Nacionales de Costa Rica y
su sostenibilidad en el futuro.

En agosto de 2008 ProParques suscribié un Convenio de Cooperacion con el Sistema Nacional
de Areas de Conservacion (SINAC) del Ministerio de Medio Ambiente, Energia y
Telecomunicaciones y con la Fundacion para el Desarrollo de la Cordillera Volcanica Central
(FUNDECOR) con el fin de establecer un esquema de asociaciones para fortalecer las areas
protegidas de Costa Rica, denominado “Amigos de los Parques Nacionales” (APN).

Amigos de los Parques Nacionales es un programa de afiliaciones voluntarias creado para
proporcionar a las personas, organizaciones, empresas turisticas y comerciales una inmejorable
oportunidad de mostrar su compromiso con la sostenibilidad de los Parques Nacionales de
Costa Rica. El compromiso de este programa es permitir que los miembros de APN que
accedan a los parques nacionales con un mecanismo muy sencillo, simplemente presentando su
tarjeta de socio, pero garantizando al mismo tiempo que se pague la totalidad del valor de los
ingresos registrados con tarjetas a las entidades gubernamentales correspondientes.
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Lo interesante de este proyecto, segin sus responsables, es que el 100% de los excedentes de
las donaciones voluntarias, una vez aplicado el pago que corresponda por las entradas, se
invertiran en programas que apoyen el bienestar de los cuidadores de los parques y mejoren la
gestion de las areas silvestres protegidas, dando prioridad a proyectos que mejoren la
experiencia de los visitantes dentro de los parques nacionales.

Se necesitaba un sistema que cumpliera con los siguientes requisitos:

- Obtencion de los carnés de socio a través de un sitio Web, para contar con un acceso a nivel
mundial, de facil uso para los visitantes del sitio, que se convertiran en socios, con capacidad
para poder gestionar su cuenta personal, llevar el control de sus aportaciones, visitas a parques
y conocer las ultimas noticias acerca del programa.

- Ofrecer toda la informacién necesaria al usuario acerca del programa.

- Gestion para la obtencion del carné/s de socio de forma clara, rapida y segura.

- Gestionar cualquier cobro o distribucion de dinero a través de tarjetas de crédito y
transferencias electronicas.

- Gestionar el envio/entrega de las tarjetas de socio y paquetes especiales a todos los
miembros del programa.

- Contar con kioscos ubicados en puntos estratégicos para la venta de tarjetas de asociacién y
para ofrecer informacion del programa de Amigos de los Parques Nacionales y promocionarlo.

- Gestidn de la custodia y distribucion de los fondos recaudados de forma clara, segura y
confiable.

{POR QUE RFID?

Para ProParques era muy importante escoger tecnologia que aportara la seguridad de que las

tarjetas no pudieran ser duplicadas, copiadas o manipuladas por terceros. Lo mismo que los
equipos utilizados para grabar o leer los datos que se almacenan en cada tarjeta de socio.
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ProParques contraté a la empresa idGen para que realizara el diseno, integracion, desarrollo e
implementacién del sistema de tarjetas de asociacion del programa Amigos de los Parques
Nacionales. Se trata de una empresa especializada en el desarrollo de aplicaciones que utilizan
la tecnologia RFID, comprometida ademas con el medio ambiente y la conservacion de los
recursos.

Carlos Alfaro, director general de idGen, explica que la primera reunion se realizé en las
oficinas de Corporacion Font, que son representantes de Intermec. “En ese primer encuentro,
la gente de ProParques comentaron que querian que se desarrollara un sistema para la
identificacion de los miembros que se basara en la lectura de un carné que tendria un cédigo
de barras. Querian que ese cédigo fuera seguro, que no se pudiera copiar, ya que una
falsificacion tendria consecuencias negativas tanto de credibilidad como econdmicas”.

Conociendo previamente los requerimientos a través de Corporacién Font, idGen llevé a la
reunion equipos de RFID con los que estaba trabajando para otras demos. “En concreto
mostramos un IF5 con 2 antenas de polarizacién circular. Se les propuso que conocieran qué
es la RFID y como esta tecnologia podia cumplir al 100% con los requerimientos de seguridad
que exigian”.

Después de un exhaustivo anilisis de las alternativas de hardware, idGen opté por la linea de
productos de Intermec, en concreto los modelos CN3 e IP30, que cumplian con los requisitos
de durabilidad y seguridad.

CARACTERISTICAS DEL SISTEMA
El sistema, que se encuentra en desarrollo, presenta las siguientes caracteristicas:

- Tarjetas de asociacion con tecnologia RFID EPC UHF Clase | Gen 2 de 915 MHz, 96 bits y
64 bytes de memoria de usuario.

- Desarrollado totalmente en Microsoft C#.Net y base de datos SQL Server.

- Un solo servidor Web central controla toda la solucion, bajo los mas estrictos sistemas de
seguridad y encriptacion de la informacion.

- Médulo APN Web, sitio Web, para la gestion de cuentas de usuarios miembros, gestion de
tarjetas de socio, control de cuentas, estadisticas, seguridad, administracion de fondos y
auditoria de la base de datos.

- Mo6dulo APN Desktop, para la gestion de venta e impresion de tarjetas de socio en puntos de
ventas colocados en sitios estratégicos como aeropuertos o parques nacionales de mayor
afluencia de visitantes.

- Modulo APN Mobile. Una aplicaciéon que se encarga de la lectura de las tarjetas de socio en
los puntos de entrada en cada parque nacional, mediante el uso de un equipo moévil de mano,
cuyos principales usuarios seran los trabajadores de los parques, encargados del control de
acceso de los visitantes.
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- Médulo de Fideicomiso y Garantias. Encargado de la seguridad, control y administracion de
las cuentas bancarias donde se guardan los recursos financieros que genera y mantiene el
programa Amigos de los Parques Nacionales, asi como el control y administracion de la
garantia financiera para el sustento de los fondos de fideicomiso que es clave para el sustento
del programa en general.

RFID UHF Gen2

“La tecnologia escogida fue la UHF Gen2 915 MHz por varias razones. En primer lugar la
seguridad; necesitamos que la informacion USERMEMORY se pueda grabar y leer
proporcionando un “Password” y que la tarjeta de asociacion se pueda desactivar
“KillPassword”. En segundo lugar el estandar; la informacién debe soportar estandares
internacionales EPC Global RAW EPC-96 encriptado. También la distancia, para que las
tarjetas puedan ser leidas con un rango de 0 a 4 metros o mas, dependiendo del lector. Por
ultimo, el soporte. Resulta indispensable que el proveedor de los equipos (CN3+IP30) sea
altamente calificado”, argumenta Alfaro.

A través de la pagina Web: www.amigosdelosparques.org el usuario podra obtener toda la
informacién referente al programa de Amigos de los Parques Nacionales y podra ademas
hacerse miembro del programa, mediante el proceso de inscripcion y apertura de la cuenta, la
cual se puede administrar a través de la seguridad a nivel de usuario y clave correspondiente.

El sistema también permitira al usuario adquirir cualquiera de las categorias de asociacion que
el sistema ofrece, (Morfo, Lapa, Tortuga, Jaguar o Bosque Tropical), cada una de las cuales
implica distintos niveles de contribucién, privilegios y vencimientos.

“Hasta ahora se han vendido tarjetas de asociacion tipo Bosque Tropical. Se espera que para
principios del ano que viene se afilien al programa un nimero aproximado de 20.000
miembros”, comenta Alfaro.

FUNCIONAMIENTO

Después de registrar sus datos personales y adquirir el carné/s de socio y de realizar el
correspondiente pago a través de tarjeta de crédito, el sistema presenta dos posibles formas
de entrega de la tarjeta de socio. La primera mediante el ingreso de los datos de su direccion,
sea su domicilio, lugar de trabajo o buzon de correo en su pais de origen o bien indicando el
punto de venta preferido en el cual desea retirar la tarjeta de socio en Costa Rica.

Con la tarjeta personalizada, el miembro de APN podra acceder a los distintos parques
nacionales de Costa Rica que se encuentren incluidos dentro del programa. Al llegar a un
parque o reserva, debe presentar su tarjeta a la persona encargada de la entrada de los
visitantes, quién utilizara su equipo movil de mano RFID para leer los datos contenidos dentro
de la tarjeta y ademas registrara directamente en ésta los datos de la visita realizada por el
miembro visitante. El equipo RFID también permite a los empleados en cada area protegida,
conocer el historial de visitas a otros parques nacionales por parte del titular del carné.
Ademas proporciona informacion diaria sobre el total de visitantes miembros por pais y por
categoria de asociacion.
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Al final del dia, el personal encargado debe sincronizar los datos registrados en la memoria del
dispositivo movil de mano hacia el sistema principal a través de Web Services, bajo estrictas
normas de seguridad y encriptacion. Con cada proceso el equipo no solo envia informacién
sino que también recibe nuevos datos actualizados desde el servidor y la base de datos
principal.

Entre los beneficios que aporta el sistema, destacan los siguientes: los visitantes miembros
pueden ayudar al Sistema de Parques Nacionales al mismo tiempo que lo disfrutan. Los
visitantes miembros también podran acceder a los parques nacionales de una manera mas
sencilla. Los empleados de los parques no van a tener la responsabilidad de gestionar tanto
dinero, reduciendo asi problemas de seguridad.

Por otro lado, los excedentes de los fondos se destinaran a la sostenibilidad de los parques
nacionales y areas de conservacion, a la mejora de las condiciones de los empleados que
trabajan en ellos y a ofrecer mejores servicios a los visitantes. Asimismo, toda la informacion
derivada de la venta de tarjetas de socio, asi como las visitas y gestion de fondos se procesa de
forma digital, certificando el correcto destino de los fondos.

Pese a que todavia el sistema no esta implementado de forma definitiva, lo estara el préximo
mes de noviembre, hasta el momento ya se han realizado las capacitaciones a personal,
correspondientes a los 12 parques nacionales en los que arrancara el proyecto.

Entre los retos que han tenido que afrontar en el proyecto destacan los siguientes: diversidad
en los niveles de formacién de los empleados de los parques, las condiciones ambientales en
cada parque visitado, facilidad en las telecomunicaciones y el uso operativo de los equipos de
tecnologia RFID. A pesar de estos retos, “el personal de los parques ha acogido el proyecto
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muy bien y con el deseo de que se implemente lo mas pronto posible”, explica el responsable
de idGen.

Por ahora, el carné de socio cuenta con la informacién del miembro, su nacionalidad, idioma,
etc. En una segunda etapa, se pondran kioscos interactivos de informacion en los monumentos
o sitios de interés dentro de los parques nacionales, estos kioscos daran informacion al usuario
en su propio idioma.

“Otra posible aplicacion futura es la colocacion de estaciones de rastreo en las diferentes rutas
o caminos de visita para medir la afluencia en dreas especificas y poder promocionar otras
areas. Estas estaciones también podran utilizarse como sistema de blsqueda de personas en
caso de extravio, siempre y cuando pasen en el rango de lectura de las antenas”, ahade Alfaro.
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